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В данной работе разработана и усовершенствована имитационная модель технологии тестирования 

безопасности на основе положений теории масштабирования имитационных моделей, отличающаяся от 
известных адаптацией выбора входных операторов управления и данных к повышению требований опера-
тивности разработки и реализации модели, для оценки результатов математического моделирования тех-
нологий тестирования безопасности Web-приложений. 
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Введение 
Известным фактом, подтвержденным множест-

вом актуальных результатов исследования, является 
целесообразность и актуальность проведения ими-
тационного тестирования с использованием компь-
ютерных и телекоммуникационных средств. Для 
оценки результатов математического моделирова-
ния технологий тестирования безопасности Web-
приложений разработаем и усовершенствуем ими-
тационную модель. Проведенные исследования по-
казали, что одним из характерных факторов, влияю-
щих на эффективность разрабатываемой имитацион-
ной модели, является существенная зависимость от 
времени реализации и эксперимента. В то же время 
большинство существующих имитационных моделей 
обладают рядом недостатков, связанных с излишни-
ми затратами вычислительных ресурсов и времени. В 
случае моделирования в реальном времени это при-
водит к снижению точности результатов. Поэтому 
возникает необходимость масштабирования имита-
ционной модели, которое позволило бы снизить вы-
числительную, алгоритмическую, технологическую 
или другие виды сложности её анализа без потери 
точности моделирования поведения на заданном 
уровне абстракции. 

Анализ литературы показал, что в настоящее 
время существует несколько типичных ситуаций, 
когда в процессе имитационного моделирования воз-
можно использование операций масштабирования. 
Например, при проверке свойств, описанных на более 
высоком уровне абстракции, чем сама модель или 
при проверке локализованных свойств (например, 
свойств одного из компонентов большой модели). 
Проведенные исследования показали, что большин-
ство авторов [1-14] в первом случае, как правило, 
модель перестраивают вручную на требуемом (более 
высоком) уровне абстракции. Во втором случае де-
тальные модели компонентов, проверка свойств ко-

торых не предполагается или считается избыточной, 
заменяются на «нулевые компоненты». В дальней-
шем для валидации таких упрощенных компонент 
используются знания экспертов. Одной из основных 
проблем такого подхода является оценка степени 
адекватности и возможности таких упрощений. В то 
же время, как показали исследования динамический 
выбор достаточного уровня моделирования (степени 
масштабирования) непосредственно в ходе экспери-
мента может устранить этот недостаток.  

1. Постановка задачи масштабирования 
имитационной модели технологии  

тестирования безопасности 
Для аргументированного выбора и разработки 

способа масштабирования проведем анализ сущест-
вующих подходов и алгоритмов. 

Проведенные исследования показали, что в на-
стоящее время существуют различные виды зависи-
мости между операторами имитационной модели. 
Это транзитивные зависимости по данным и управ-
лению. Данные виды зависимости описаны в литера-
туре [1-8]. В  работе предлагается использовать кано-
ническое определение зависимости по данным, свя-
зывающей два оператора последовательного процес-
са с уточнением различия по значению переменной. 
Также для учета зависимости по управлению предла-
гается использовать результаты приведеннях работ 
[6-14] с уточнением, учитывающим зависимости, 
возникающие при зацикливании участка программы. 

Несколько обособленно в списке зависимостей 
стоят зависимости по времени выполнения, если 
модельное время выполнения одного из них зависит 
от модельного времени выполнения другого. При 
этом нужно учитывать, что не все операторы имита-
ционной модели продвигают модельное время. В 
работе этим видом зависимости было решено пре-
небречь, в связи с отсутствием технологической 
необходимости. 
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2. Алгоритмы масштабирования 
имитационной модели технологии 

тестирования уязвимостей 
2.1 Основные определения 

Определение 1. Вершина n является родителем 
некоторой вершины m (потомка) в графе 

 0n,E,NG  , если (n,m)   G.E. 
Множество всех потомков вершины n в графе 

G будем обозначать как desc(n,G). 
Определение 2. Путём «way» из ni   G.N в 

nk   G.N называется последовательность вершин ni, 
ni+1 ,..., nk , такая что любые две соседние вершины в 
ней связаны дугой в графе: 

(nj, nj+1)   G.E, j = i, k  
Запись n«way» означает, что вершина n 

встречается в пути «way». 
Определение 3. Путь «way» называется про-

стым, если он состоит из одной вершины [7]. 
Определение 4. Максимальным называется 

путь, который бесконечен, либо заканчивается в 
вершине, не имеющей потомков [7]. 

2.2 Масштабирование по управлению 
В основе масштабирования по управлению ле-

жат постулаты, характеризующие, чувствительность 
операторов к бесконечному зацикливанию, через 
понятие максимального пути [7], в терминах после-
довательных процессов логической схемы имитаци-
онной модели. 

Определение 5. В графе управления G после-
довательного процесса p оператор nj   G.N прямо 
зависит по управлению чувствительно к зациклива-
нию от оператора ni   G.N тогда и только тогда, 
когда у ni  есть два потомка, nk  и nz  , такие что: 

1. Во всех максимальных путях, начинающихся 
с nk , встречается nj, и либо ni = nj, либо nj строго 
предшествует любому вхождению ni. 

2. Существует максимальный путь, начинаю-
щийся с nz, такой, что либо в нём не встречается nj, 
либо ni строго предшествует любому вхождению nj. 

В работе [7, 8] приводится обобщенный алго-
ритм построения графа зависимостей по управле-
нию. Однако, проведенные исследования показали, 
что для рассматриваемой задачи имитационного 
моделирования технологии поиска уязвимостей не 
требуется нахождение прямой зависимости по 
управлению. Для корректного моделирования рас-
сматриваемого процесса достаточно использовать 
более слабое понятие транзитивной зависимости по 
управлению. Это существенно снизит вычислитель-
ную сложность алгоритма масштабирования. 

На рис. 1 представлена блок-схема алгоритма 
вычисления транзитивной зависимости по управле-
нию. Следует заметить, что в работе [8] доказана 
корректность применения транзитивной зависимо-
сти по управлению для масштабирования.   

 
Рис. 1  Блок-схема алгоритма вычисления  
транзитивной зависимости по управлению 
 
Проведенные расчеты показали, что общая слож-

ность алгоритма равна O(D 2 × |N| 2 ). Сравнительная 
оценка предложенного алгоритма с известным алго-
ритмом, описанным в [7] показала уменьшение слож-
ности за счёт замены цикла по всем управляющим 
вершинам с множеством символов размера D×|N|. 

2.3 Масштабирование по данным 
Как уже было указано выше зависимость по 

данным описывается в работах [7, 8]. В  работе ис-
пользуя формализацию известных определений, 
уточним её указанием переменной, по значению 
которой возникает зависимость. 
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Определение 6. В графе управления G после-
довательного процесса p оператор nj    G.N зависит 
по данным от оператора ni    G.N по переменной v 
тогда, когда существует переменная v    p.Var, такая 
что: 

1. Существует непростой путь «way» из ni в nj, 
такой что для любого nk    «way» −{ ni, nj }[7]. 

2. v    p.def(ni) ∩ p.ref(nj) [7]. 
На рис. 2 представлена блок-схема алгоритма 

вычисления транзитивной зависимости по данным.  

 
Рис. 2. Блок-схема алгоритма вычисления транзитивной зависимости по данным 
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Оценка и расчеты вычислительной сложности 
представленного алгоритма показали, что общая 
сложность алгоритма составит O(|V | × |N| 2 ). 

Воспользуемся данными алгоритмами для усо-
вершенствования имитационной модели технологии 
тестирования уязвимостей. 

Выводы 
В работе получила дальнейшее развитие ими-

тационная модель технологии тестирования безо-
пасности на основе положений теории масштабиро-
вания имитационных моделей.  

Отличительной особенностью разработанной 
имитационной модели является адаптация выбора 
входных операторов управления и данных к повы-
шению требований оперативности разработки и 
реализации модели, для оценки результатов матема-
тического моделирования технологий тестирования 
безопасности Web-приложений.  
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МАСШТАБУВАННЯ ІМІТАЦІЙНОЇ МОДЕЛІ  
ТЕХНОЛОГІЇ ТЕСТУВАННЯ БЕЗПЕКИ 

О.В. Коваленко 
У даній роботі розроблена і вдосконалена імітаційна модель технології тестування безпеки на основі положень те-

орії масштабування імітаційних моделей, що відрізняється від відомих адаптацією вибору вхідних операторів управ-
ління і даних до підвищення вимог оперативності розробки та реалізації моделі, для оцінки результатів математично-
го моделювання технологій тестування безпеки Web-додатків. 
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SCOPE OF THE IMITATION MODEL  
OF SAFETY TESTING TECHNOLOGY 

О.V. Kovalenko 
In this paper, a simulation model of security testing technology has been developed and improved based on the theory of 

scaling of simulation models, which differs from those known for adapting the choice of input control and data operators to in-
creasing the requirements for the rapid development and implementation of the model, and for evaluating the results of mathe-
matical modeling of Web application security testing technologies. 

Keywords: imitation model, security testing, software development, security vulnerability. 


